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A internet em geral e as redes sociais vieram colocar novos desafios ao exercicio
das responsabilidades parentais, quer pela facilidade de acesso, quer pelo dificil
controlo da seguranga.

A redobrada atencdo que a todos se exige implica conhecimento e reflexao sobre
0 que pode estar em causa.

O Centro de Estudos Judicidrios, através das ac¢bes de formagao organizadas
pela sua Jurisdi¢ao da Familia e das Criancas, tem procurado contribuir para esse
debate.

O resultado é espelhado em mais este e-book da “Colecao Formacao Continua”.
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I. Introdugao

1.1. Consideragdes iniciais

O continuo e rapido desenvolvimento das Tecnologias de Informagdo e Comunicacdo (TIC)
fez com que os Sistemas de Informacdo (SI) sejam hoje parte integrante da vida das
pessoas, das empresas, dos governos e das organizacdes internacionais. A “sociedade do
papel” tem transitado de uma forma acelerada para uma “sociedade digital”, afluindo na
Era da Informacgao.

Em termos similares, no que concerne a praticas delituosas de natureza criminal, temos
assistido a uma transferéncia das ag¢bes criminosas para o Ciberespaco com a utilizacdo
intensiva das TIC e dos SI.

A presente analise incide brevemente sobre riscos e potencialidades da Internet para as
criangas e para os mais jovens e corresponde a uma comunicacao efetuada no Centro de
Estudos Judiciarios, no dia 13 de Maio de 2016, no ambito do circulo de formagdo dedicado a
«Temas de Direito da Familia e das Criancas» '. Abordam-se as inUmeras varidveis e
transmutacdes que este locus encerra, com destaque para as decorréncias da introducdo em
curtos intervalos de tempo de novas tecnologias e servicos e sem escamotear a especificidade
da populagao alvo, os mais jovens.

O sistema legal tem produzido inimeros textos normativos, no ambito da Investiga¢cdo Criminal
(IC) que manifestam preocupagcdo com as atividades criminosas no Ciberespaco,
designadamente no que concerne ao abuso sexual de criancas e a pornografia de menores
e de que sdo exemplo, entre outros, o Cddigo Penal (CP), a Lei do Cibercrime (LCiber), a

*Procurador da Republica na Secgdo de Familia e Menores da Amadora da comarca de Lisboa Oeste.
! Seguindo-se parcialmente o escrito em MAGRICO, Manuel Eduardo Aires Magrico — A Exploragdao Sexual de
Criancas no Ciberespago, 2014, Lisboa, Aletheia Editores- ISBN — 9789896226640.
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Convencdo do Conselho da Europa contra a Exploragdo e o Abuso Sexual de Criangas e a
Diretiva do Parlamento Europeu relativa a luta contra o Abuso e a Exploracdo Sexual de
Criangas e a Pornografia Infantil, esta ultima, de 13 de dezembro de 2011.

Tem-se presente que as criangas e 0s mais jovens sentem grande atratividade pelas novas
tecnologias, pelo que a analise deste tema que tem como sujeitos seres humanos nos
primérdios da sua formagdao emocional, salvaguarda do futuro da sociedade, imp&e que a
abordagem seja realizada com enorme delicadeza e se lhe reconheca primordial importancia,
sobretudo na area da Familia e das Criancas.

1.2. Casos de referéncia a nivel internacional
Caso Cathedral

Um dos processos-crime que maior impacto teve na comunicag¢do social ocorreu nos E.U.A. —
Estados Unidos da América e é identificado como o caso Cathedral iniciado no Estado da
Califérnia, em abril de 1996 (Leite, 2004, p. 15 e 16). As investiga¢Ges tiveram origem num
pequeno episddio que a partida parecia isolado, mas que acabou por envolver vérias centenas
de investigadores, de varios paises, face a um numero incalculavel de vitimas. A histéria do
processo judicial inicia-se com a visita de uma crianca de 10 anos a casa de uma amiga da
escola, para ai passar o fim de semana. Durante essa visita, o pai da amiga fechou a crianga no
seu quarto, onde se encontrava um computador ligado a Internet equipado com uma webcam.
No seu quarto, o pai da amiga abusou sexualmente da crianga, tendo filmado os abusos e
difundido os mesmos, em tempo real, para o Ciberespaco, através da referida camara de
filmar. Durante o abuso sexual, o agressor recebeu instrucbes das pessoas que estavam a
assistir pela Internet, relativamente aos abusos sexuais que deveriam ser praticados com a
crianga. As imagens foram difundidas num website, denominado Orchid Club. O agressor
gravou as imagens do ato que praticou e vendeu-as, a troco de quantias monetarias, através
da Internet. A investiga¢do descobriu o que sucedeu através do testemunho da crianga em
causa e o agressor foi condenado a 100 anos de prisdo.

Caso Wonderworld

Apds a andlise efetuada ao computador do agressor do caso Cathedral foram descobertas
ligagdes relativas a outros clubes, que se dedicavam a pratica de atos da mesma natureza,
entre eles o Wonderland Club. Esse clube era altamente organizado, constituido por um
presidente, um secretdrio e um comité executivo, existindo regras estritas de admissdo e
expulsdo de membros. O acesso ao clube era também muito limitado, existindo cinco graus de
seguranca e varias areas com coédigos e informacdo encriptadas. Muita desta informacao ou
areas do clube nunca foram descodificadas com sucesso pela investigacdo e por isso ficardo
desconhecidas para sempre. Entre os dados que a investigacdo criminal conseguiu obter,
encontravam-se 1.263 criancas diferentes, num total de 750 mil imagens e 1.800 horas de
filme.
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A semelhanca do caso Cathedral, os membros do Wonderland Club abusavam de criancas com
difusdo de imagens em tempo real, seguindo instru¢des dos outros membros em linha. O
membro mais ativo desse clube, que mantinha varias criancas detidas em casa, foi condenado
numa pena de 12 anos de prisao.

Na sequéncia deste caso, detetaram-se conexdes a varios paises Europeus, tendo sido
efetuadas buscas, apreensdes e detengbes de pessoas, de forma simultdnea, nos seguintes
paises: Australia, Austria, Bélgica, Finlandia, Franca, Alemanha, Italia, Noruega, Portugal,
E.U.A, Inglaterra e Suécia.

Operagao Avalanche

A Operacgao Avalanche teve inicio nos E.U.A. em 1999 depois de terem sido apresentadas cerca
de 250 queixas por parte de utilizadores da Internet por todo o mundo. As queixas referiam-se
a maior rede de exploracdo sexual de criangas ativa, a data, nos E.U.A., denominada Landslile
Productions. Tratava-se de um Portal contendo imagens de pornografia de menores, com
ligacdes a aproximadamente 300 paginas de Internet, os quais continham também material de
pornografia de menores. O acesso a essas imagens e videos de criangas era concretizado
mediante pagamentos efetuados através de cartdes de crédito. Estimou-se que este sitio
tivesse cerca de 250.000 subscritores. Um més de subscri¢cdo tinha um custo de 30 délares. Em
apenas 1 més, o website em referéncia gerou um lucro USS 1.400.000,00. A associa¢do
criminosa encontrava-se sediada nos E.U.A., tinham 1 parceiro na Rissia e 4 na Indonésia
(Ecpat, 2011, p. 154).

Cerca de 100 pessoas foram acusadas pela pratica de crimes contra a infancia nos E.U.A.,
designadamente por posse e disseminacdo de pornografia de menores. Os suspeitos foram
localizados através dos dados dos pagamentos efetuados com os cartdes de crédito. O lider da
associacdo criminosa, que se encontrava a gerir o Portal foi condenado a 1.335 anos de prisao.
A mulher, que tratava da contabilidade do Portal, foi condenada a 14 anos de prisdo.

O FBI — Federal Bureau of Investigation forneceu as Autoridades Inglesas informacdo sobre
7.272 suspeitos residentes noutros paises. No total, a Policia Inglesa concretizou 3.744
detencdes durante a investigacdo da “Operacao Avalanche” que em territério Britanico foi
denominada “Operacdo Ore”. Foram acusados 1.848 suspeitos dos quais foram condenados
1.451.

Os paragrafos seguintes constituem registo dos aspetos mais relevantes que emergem da
revisdo dos casos acima descritos, e permitem distinguir papéis entre diferentes
intervenientes, no ambito da explora¢do sexual de criangas:

= Atores—os que aparecem nas imagens como abusadores;

®= Produtores e realizadores — os que contribuem para a captagdo de imagem e
producdo do material pornografico, diretamente ou fornecendo meios técnicos ou
financeiros;
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= Distribuidores — os que entram em contacto apenas com o produto final e o
promovem e fornecem aos destinatarios; e por fim,

=  Consumidores.

A distingdo supra releva de diferentes tipos de atividade com um denominador comum,
toda ela de indole criminal e com utilizagdo do Ciberespaco e das Tl. Os locais de
ocorréncia dessas atividades sdo de dificil determinacdo e contabilizacdo.

E dificil estimar o nimero de websites a nivel mundial que retratam imagens de abuso
infantil. A Internet Watch Foundation (IWF) identificou e tomou medidas contra 16.700
casos de conteldos de pornografia de menores em paginas da web, em todo o mundo
em 2010, em compara¢do com a identificacdo de cerca de 10.656 em 2006 (IWF, 2007-
2010, p. 8). No entanto, a IWF reconhece a dificuldade de comparar dados anuais. As
rapidas mudancgas no armazenamento e manipulacdo de imagens de abuso infantil tornam o
numero de dados de imagens e paginas web incompativeis, o que dificulta a comparagdo de
dados.

O aumento de casos, observado entre 2006 e 2010, pode ser atribuido a uma mudanca nos
padrdes do armazenamento das imagens — em vez de se colocar cole¢cdes de imagens numa
pasta, ou numa Unica pagina da web, o conteudo pode estar a ser disponibilizado em varios
websites. Contudo, é de realgar que as imagens de abuso sexual de criangas sdo cada vez
mais comuns entre as redes de individuos ligados através das redes peer-to-peer (P2P)* de
distribuicdo e esse modus operandi ndao necessita de armazenamento das imagens em
sistemas propriedade de terceiros (i.e. fornecedores de servicos de Internet — ISP). Ha
milhdes de imagens de abuso de menores na Internet, com dezenas de milhares de
criangas retratadas em imagens individuais, relacionadas com o abuso sexual de criancgas
(Carr et al., 2009, p. 29). Uma vez na Internet, as imagens podem ser facilmente transmitidas
para outros websites, carregadas para telemdveis ou distribuidas a um numero
desconhecido de destinatdrios via e-mail de um modo semelhante a difusdo de um virus
informdatico, sem o conhecimento ou consentimento da pessoa retratada. Potenciais
agressores sao capazes de comunicar e partilhar imagens e outros materiais em todo o
mundo. Conexdes de alta velocidade a Internet, maior largura de banda, aumento do uso
de redes P2P, mecanismos de compressao de dados, tecnologia mais sofisticada, técnicas de
criptografia para facilitar a distribuicdo andnima, e novos meios de acesso a Internet através
de Wi-Fi em telemdveis e com cartdes pré-pagos, tudo isto reduz a rastreabilidade de quem
utiliza esses meios e contribui para o aumento da atividade de exploragao abusiva e on-line de
criangas. A crianga ndo tem controlo sobre as imagens e estas podem permanecer para
sempre no ciberespaco. Algumas imagens atualmente em circulagdo podem ter sido
produzidas hd mais de 20 ou 30 anos e desde entdo foram digitalizadas e depois publicadas
na Internet. No entanto, a grande maioria das imagens no ciberespaco foi produzida mais
recentemente e estdo ligadas a disponibilizagdo de novas tecnologias de alta qualidade,
designadamente camaras digitais, e a circunstancia da Internet ser hoje um produto de

2 Peer-to-peer (P2P) - software que permite transmissdo de dados diretamente de um computador para
outro através da Internet, sem a necessidade de envolver um servidor de terceiros.
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consumo em massa. Estas imagens mais recentes podem ter origem no ambiente
familiar da crianga, no seu circulo social, ou ter sido adquiridas através da prostituicdo
infantil de menores.

A colocacdo de imagens de abuso infantil em linha pode ter consequéncias duradouras para
as criangas. Essas imagens, uma vez publicadas no ciberespaco, sdo quase impossiveis de
eliminar. As criangas dessas fotos podem dar-se conta que, para o resto de suas vidas,
alguém pode estar a visualizar as suas fotografias na Internet. Por outro lado, a ameaca
da publicacdo das imagens pode, por si sd, constituir uma forma de coacdo, utilizada por
abusadores sexuais de criangas, permitindo-lhes continuar o abuso sexual a longo prazo.

Os agressores também “vendem” as criancas para fins de abuso sexual, em linha em tempo
real. Para o efeito, os utilizadores publicitam na sua peer (rede privada) on-line a sua
intencdo de abusar de uma crianca numa data/hora (Tink et al.,, p. 10-14). Aqueles que
desejam assistir ao vivo ao abuso organizam-se com o agressor para estar em linha naquele
momento. O pagamento para assistir a este ato criminoso pode ser efetuado em dinheiro ou
através da contraprestacdo de imagens ou produtos estupefacientes. As criangas podem
ser atraidas para a casa do ator, e avitima do abuso sexual, pode ou ndo estar ciente de
que a transmissdo ao vivo esta a ocorrer.

1.3. Uma em Cinco

Segundo dados disponiveis do Conselho da Europa, cerca de uma crianca em cinco na Europa
é vitima de alguma forma de violéncia sexual (Lalor et al.). A violéncia sexual pode assumir
muitas formas, tais como o incesto, pornografia, prostituicdo, trafico de seres humanos,
aliciamento pela internet, exploracdao sexual e abuso sexual. Todas elas podem causar, e
causam, graves danos a saude mental e fisica das criangas. As consequéncias do abuso sexual
prolongam-se até a vida adulta das criangas — os seus testemunhos na primeira pessoa
mostram que a tristeza e a dor continuam a acompanha-las secretamente ao longo de toda a
sua vida.

Impde-se, pelos motivos acima elencados, que os diversos Estados, as familias, os
operadores judiciarios e a sociedade civil em geral adotem uma atitude proativa em vista a
protecdo dos mais jovens contra este tipo de praticas em ordem a:

a) Prevenir e combater a exploragdo sexual e o abuso sexual;

b) Proteger os direitos das criangas vitimas de violéncia sexual;

c¢) Terminar com a impunidade dos perpetradores de violéncia sexual através
da harmonizacgao do direito penal; e

d) Promover a cooperagdo nacional e internacional contra a exploragdo sexual e o
abuso sexual de criangas.
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Il. Exploragao Sexual de Criangas: Um Negdcio Mundial

O compromisso e os esforcos de muitos atores da comunidade internacional,
autoridades publicas, ONG’S, do setor privado, designadamente os ISP e do setor de
telecomunicacGes e das empresas emissoras de cartées de crédito, entre outros,

conduziram a aplicacdo de muitas medidas efetivas, tendentes a eliminacao da exploracdo
sexual de criangas no Ciberespaco, exemplificando-se as seguintes:

a) Reformaslegislativas;

b) Desmantelamento de redes de comercializagdo de material de abuso sexual de
menores;

c) Relatérios com recomendagdes dirigidas aos utilizadores da Internet;
d) LimitacGes no acesso e bloqueio de sites da Internet;

e) ApreensGes de material de abuso sexual de menores, prisGes de predadores sexuais,
campanhas de sensibilizacdo, desenvolvimento de software de controlo parental,
entre outras iniciativas.

No entanto, apesar destas iniciativas, multiplas e variadas, a distribuicdo de material de
abuso sexual de menores na Internet, persiste como um negdcio muito lucrativo, com
um valor de mercado estimado em milhares de milhGes de ddlares americanos. O facil
acesso as novas tecnologias, as constantes alteragcdes nos métodos de producdo e padroes
de consumo, a que acresce a dimensao internacional da distribuicdo de material de abuso
sexual de criangas, dificultam a luta contra este flagelo.

O numero de websites dedicados a pornografia infantil estd em crescimento constante em
todo o mundo. Entre 2001 e 2004 o numero de sites cresceu quase 50%. Em 2004 foram
identificados 480.000 sites relacionados com este fendmeno. O numero de predadores de
criangas, ligados a Internet em qualquer momento, é estimado em 750.000.

Em 2009, o Centro Nacional de Criangas Exploradas e Desaparecidas (NCMEC), dos Estados
Unidos da América, concluiu que, de um total de 681.275 websites analisados, foram
localizados 592.044 websites com material de abuso sexual de menores.

Em 2007, a IWF no Reino Unido recebeu 3.487 relatérios de locais no Ciberespago com
material de abuso infantil, incluindo 2.755 dominios que contém imagens de abuso sexual de
criancas (80% para fins comerciais e 20% para fins ndo-comerciais). J& em 2017 os
relatérios de locais no Ciberespago com material de abuso sexual de menores ascenderam a
5.439, verificando-se, contudo, que desde 2014 existe uma diminui¢cdo de imagens de criancas
aparentando uma idade inferior a 10 anos (80% em 2014 e 55% em 2017), o que é um
indicador positivo, pese embora tenham sido disponibilizadas imagens de maior violéncia
sexual contra as criancas (8% para fins comerciais e 92% para fins ndo-comerciais). Por esta

CENTRO
DE ESTUDOS 16
JUDICIARIOS




A INTERNET E AS CRIANCAS - RISCOS E POTENCIALIDADES

1. A Internet e as criancas - riscos e potencialidades

instituicdo foram ainda detetadas, em 2017, 78.589 paginas web com material de abuso
sexual de menores.

Constata-se, assim, que milhares de novas fotografias e videos sdo carregados para a Internet
e todos os dias sdo realizadas centenas de milhares de pesquisas na Web para imagens de
exploracdo sexual de criancas. E possivel que existam pessoas que tenham em seu poder
colecdes de mais de um milhdo de imagens de criangas vitimas de exploracdo sexual.
Contudo, uma vez que a pornografia infantil é ilegal e objeto de perseguicdo penal na
maioria dos paises, é dificil calcular o nimero de menores que em todo o mundo sdo
vitimas dessas redes, embora as estimativas indiquem entre 10.000 a 100.000 criangas de todas
as idades.

O material de abuso sexual de menores ou é produzido off-line para posterior circulagdo
na Internet ou é produzido em tempo real, para espetadores on-line. A producdo e
distribuicdo de material de abuso sexual de menores tém um valor estimado pela ONU entre
US $3.000.000.000 e US $20.000.000.000 de ddlares americanos (2009, p. 10). Acresce que
as imagens disponiveis on-line de criancas exploradas sexualmente, além de crescerem em
numero, sdo cada vez mais violentas, pelo que as medidas de combate a este fenémeno, de
carater legal e operacional, se afiguram urgentes tendo em conta o nimero de vitimas em
causa e o efeito que este tipo de praticas provoca nas criangas e na sociedade.

Em sintese, a cooperagdo entre organizagdes potenciou bons resultados mas a persisténcia
e o crescimento do fendmeno justificam a intensificacdo de tal cooperacdo e o romper de
novos caminhos pelo cardter nefasto de que se reveste a exploragao sexual de uma sé crianca
gue seja. O fendmeno e o locus em questdo exigem dos ISP um papel sem alternante.

Uma vez que este fendmeno criminal estd associado ao Ciberespaco e a Internet, sendo a
mobilidade destes servicos e alojamentos, permitida pela computacdo em Cloud, aos ISP
deve ser atribuido o papel principal na monitorizacio e reporte dos conteludos
relacionados com a exploragdo sexual de criangas.

Nos Estados Unidos e na Australia, por exemplo, estdo previstas sancdes para os prestadores
de servicos de Internet e proprietdrios de dominio que ndo reportarem sites com contetdos
de abuso sexual de menores as autoridades de investigacdo, num prazo razoavel. Na Africa
do Sul um ISP deve tomar todas as medidas necessarias para prevenir a utilizagdo dos seus
servicos para hospedar ou distribuir material relacionado com a exploragdo sexual de criancgas
— o ISP deve notificar essa atividade as autoridades de investigacdo, bem como os dados da
comunicac¢do associada — nome e IP — para além ser obrigado a manter também um registo
dessa informacao para utilizagdo como prova em processos criminais.

Os ISP localizados na Africa do Sul estdo também obrigados por lei a tomar medidas para
bloquear a divulgacdo deste tipo de imagens. Na Finlandia e na Suécia, a policia pode
bloquear sites de pornografia infantil, com o objetivo de impedir a circulagdo de imagens de
exploracao sexual de criancas.
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Ill. Como Prevenir?

Como referéncia legal em textos internacionais quanto a seguranca dos mais novos no
Ciberespaco, ha que referir a Lei de Protecdo a Privacidade Online para Criangas de 1998 —
The Children's Online Privacy Protection Act 1998 (COPPA) — que é uma lei federal dos
Estados Unidos da América, promulgada em 21 de outubro de 1998 e que entrou em vigor em
21 de julho de 2000.

Esta legislacdo aplica-se a recolha on-line de informacBes pessoais por pessoas ou
entidades sob jurisdicdo dos EUA relativamente a criangas menores de 13 anos de idade.

A lei especifica que um responsdvel por um website deve incluir uma politica de
privacidade que preveja quando e em que termos é necessario recolher o consentimento,
verificavel, por parte de um pai ou de um responsavel pela crianga, e quais as
responsabilidades que impendem sobre um operador da Internet para proteger a
privacidade e seguranga on-line das criangas, incluindo restricdes a comercializagdo de
dados de criancas com idade inferior a 13 anos.

Embora criangas com idade inferior a 13 anos de idade possam fornecer informagdes
pessoais, desde que tenha sido obtido o consentimento dos seus pais, muitos sites -
especialmente as redes sociais (v.g. Facebook) — ndo permitem que criangas menores de
idade utilizem os seus servicos devido ao custo e cautelas decorrentes para o pleno
cumprimento desta lei.

A COPPA tem gerado alguma controvérsia nos Estados Unidos da América e tem sido
criticada como ineficaz e potencialmente inconstitucional por especialistas legais e meios de
comunicacdo de massa, desde que foi elaborada. As objecdes referem, em sintese, que a
legislacdo «encoraja fraudes de idade e permite que sites ignorem o Onus de obter
consentimento dos pais». Ou seja, as restrices de idade e o processo de «consentimento
dos pais» sao faceis de contornar, e os pais geralmente ajudam as criancas a mentir sobre a
sua idade.

Por outro lado, as multas decorrentes da aplicagdo da COPPA (US $40.000,00 por viola¢do)
podem ser potencialmente catastroficas para as pequenas empresas, prejudicando o seu
modelo de negdcio. Enquanto as empresas maiores tém dinheiro suficiente para pagar a
multa ou implementar um mecanismo de consentimento dos pais, as pequenas empresas
geralmente ndo conseguem custear a implementacdo deste tipo de funcionalidades.

Mark Zuckerberg, co-fundador e CEO do Facebook, expressou a sua oposicdo a COPPA,
referindo que se deve, sobretudo, apostar na educacdao dos mais novos, tendo declarado:
«Esta € uma luta que vamos assumir em algum momento. A minha filosofia é a de que, para a
educagdo nesta drea, é desejdvel que as criangas comecem o mais cedo que for possivel» (LEV-
RAM, 2011).
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N3o obstante concordarmos que se deve investir sobretudo na educa¢do dos mais novos
guanto aos perigos que existem no Ciberespaco, com a capacitacdio de pais, de
educadores e das escolas, é indiscutivel que alegislacio ndo deve ser neutra quanto a
recolha de dados pessoais das criangas e adolescentes, no sentido de alertar os mais
incautos, incluindo pais e educadores quanto aos riscos existentes e em ordem a proteger
os seus dados pessoais e a reserva da sua vida privada, direito a ser respeitado inclusive pelos
pais (CALVAO, 2016).

A este propésito decidiu, e bem, o acérddo do Tribunal da Relagdo de Evora (TRE, 2015)
quando determinou que «a imposi¢cGo aos pais do dever de abster-se de divulgar
fotografias ou informacbes que permitam identificar a filha nas redes sociais mostra-se
adequada e proporcional a salvaguarda do direito a reserva da intimidade da vida
privada e da prote¢Go dos dados pessoais e, sobretudo, da segurang¢a da menor no
Ciberespaco», decisdao que foi proferida relativamente a uma crianca de 2 anos de idade, no
ambito de um processo de regulacdo do exercicio das responsabilidades parentais,
inexistindo acordo entre os pais em relagdo a este tema. A questdo suscitada no recurso era
apenas juridica e consistia em saber se existe fundamento legal e factual para o tribunal impor
a obrigacdo dos progenitores se absterem «de divulgar fotografias ou informagées que
permitam identificar a filha nas redes sociais». Referiu o Tribunal da Relag3o de Evora o
seguinte «(..)e conhecendo, diremos que a apelacdo € manifestamente improcedente,
porquanto o segmento da decisdo que vem impugnado ndo carece de fundamentacdo de
facto especifica para justificar a adogdo daquela medida. Ela é uma obrigagdo dos pais,
tdo natural quanto a de garantir o sustento, a saude e a educacio dos filhos e o respeito
pelos demais direitos designadamente o direito a imagem e a reserva da vida privada (art.2
792 e 802 do CC). Na verdade, os filhos ndo s@o coisas ou objetos pertencentes aos pais e de
que estes podem dispor a seu belo prazer. SGo pessoas e, consequentemente, titulares de
direitos. Se, por um lado, os pais devem proteger os filhos, por outro, tém o dever de
garantir e respeitar os seus direitos. E isso que constituiu o nucleo dos poderes/deveres
inerentes as responsabilidades parentais e estas devem ser sempre norteadas, no «superior
interesse da crianga», que se apresenta, assim, como um objetivo a prosseguir por todos
quantos possam contribuir para o seu desenvolvimento harmonioso: os pais, no seu papel
primordial de conduc¢éo e educagdo da crianga; as instituicbes, ao assegurar a sua tutela e
o Estado, ao adotar as medidas tendentes a garantirem o exercicio dos seus direitos e a sua
seguranga».

De referir, ainda, em termos de enquadramento legal que o Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016, prescreve que o tratamento de
dados pessoais no ambito da sociedade da informacdo so é licito se as criancas forem
maiores de 16 anos. Caso a crianga seja menor de 16 anos, esse tratamento so é licito se, e
na medida em que, o consentimento seja dado ou autorizado pelos titulares das
responsabilidades parentais da crianca, de acordo com a legislacdo nacional, mas as criancas
nunca podem ter idade inferior a 13 anos. Ou seja, ha uma proibicdo geral de tratamento de
dados de criangas no ambito da sociedade da informagdo, caso estas tenham idade
inferior a 13 anos. Sobre esta tematica pronunciou-se a CNPD — Comissdo Nacional de
Protecdo de Dados (Parecer, CNPD, 2018) sobre a Proposta de Lei n.2 120/XIll/3.2 (Gov)
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que «Assegura a execugdo, na ordem juridica nacional, do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016, relativo a protecdo das pessoas
singulares no que diz respeito aos tratamentos de dados pessoais e a livre circulagdo
desses dados» propugnando que, estando em causa determinar a partir de que idade se
reconhece ter uma crianga capacidade para consentir na restricdo a um direito fundamental,
seria porventura expectavel que na proposta se tomasse por referéncia o critério fixado no
Cddigo Penal, no artigo 38.2, n.2 3, quanto ao consentimento como causa de exclusdo da
ilicitude penal: 16 anos.

Podem ser configuradas regras informais de atuacdo no Ciberespaco, que podem ser
consensualizadas entre pais e filhos, e eventualmente em sede de processo de promogao e
protecdo (cfr. artigos 55.2 e 56.2 da Lei n.2 147/99, de 1 de Setembro), caso se justifique, e
quanto a utilizagao responsavel das TIC, indicando-se alguns exemplos de cldusulas (COSTA,
Para os Pais):

1. Posso usar a internet das..... as ...h, (tempo) por dia/semana para
entretenimento (jogos, consulta de sitios, redes sociais).

2. A senha das redes sociais é do conhecimento dos meus pais, mas nunca dos
meus amigos.

3. Sdvisitarei sitios autorizados pelos meus pais.

4. Se quiser comprar algo online, peco aos meus pais para efetuarem a compra.

5. Comunico aos meus pais se for abordado(a) de forma inapropriada por alguém
(palavrées, convites, conversas intimas, fotografias ou imagens de conteudo
sexual) ou se me sentir incomodado(a) com alguma coisa.

6. Tenho nogdo que os amigos das redes sociais sdo s6 amigos virtuais e podem
nao ser quem dizem. S6 marcarei encontro com alguém, excecionalmente, se os

meus pais souberem e autorizarem.

7. O meu endereco, nimero de telefone/telemdvel, escola e locais que
frequento ou a minha senha de acesso nao sao para partilhar na net.

8. S0 posso colocar fotografias autorizadas pelos meus pais.

9. Devo respeitar os outros e ndo fazer comentarios depreciativos ou maldosos
sobre ninguém.

10. Estas regras também se aplicam ao meu ... (telemdvel, Tablet, etc.).

As entidades com competéncia em matéria de infancia e juventude — entidades, publicas
ou privadas, que estdo, por forga das suas fungdes, em contacto com a crianga ou jovem,
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designadamente a escola, o sistema de saude, a Seguranca Social, ONGs, etc. — as
Comissdes de Protecdo de Criancas e Jovens, o Ministério Publico e os Tribunais, que
desenvolvem o seu trabalho na darea da familia e das criancas devem ter uma atitude
pedagdgica e construtiva perante esta realidade, orientando também as suas decisGes em
ordem a proteger os dados pessoais, a reserva da vida privada e a seguranca das criangas e
jovens no Ciberespaco, porque tal Ihe é, além do mais, legalmente imposto.

Efetivamente, estes cuidados visam acautelar os efeitos decorrentes da distribuicio do
material de abuso na Internet ou de utilizacdo indevida dos dados pessoais dos mais novos,
que sdo, nos casos de abuso, suscetiveis de agravar as consequéncias do abuso infantil,
afetando a recuperagdo integral das vitimas — as imagens das criancas exploradas sexualmente
e divulgadas na Internet, podem de facto nunca desaparecer e essa circunstancia tem um
efeito nefasto sobre as vitimas, necessitando de mais tempo e esforco para recuperar da
violéncia a que foram sujeitas. A recuperacdo é agravada pelo medo de que algo de tdo
pessoal que sucedeu no passado, possa reaparecer em qualquer lugar, a qualquer momento
e ser visto por qualquer pessoa. Esta circunstancia constitui uma violagdo sem fim do direito
a privacidade, que provoca uma humilhagdo adicional nas vitimas, que crescem conhecendo
que aquelas fotografias ou videos estardo na Internet para o resto das suas vidas.

Perante a constatacdo da dificuldade em combater este fendmeno, e
independentemente das obrigacdes legais, um numero crescente de ISPs operadores de
telecomunicagGes modveis e instituicdes financeiras de paises estrangeiros tém adotado
codigos de conduta numa tentativa de autorregulacdo associada a repressdo da
distribuicdo de material de abuso sexual de menores, reportando esses conteudos a IC.
Ou seja, uma vez que este fenédmeno criminal estd associado ao Ciberespaco e a Internet, aos
ISP deve ser atribuido o papel principal na monitorizagdo e reporte dos conteudos
relacionados com a exploragao sexual de criangas.

Em Portugal ndo estd ainda estabelecida (!) a obrigatoriedade especifica de os ISP
monitorizarem conteldos para detetar aqueles que sdo afins da exploracdo sexual de
criangas e, por isso, ndo esta legalmente prevista nenhuma sangdo caso os ISP ndo
reportem a existéncia de material de exploracdo sexual de menores na Internet. Tendo
em conta as caracteristicas deste fendmeno, as obrigacdes do Estado Portugués perante
convengdes internacionais em vigor no ordenamento juridico portugués, a dimensdo do
fendmeno e as consequéncias deste tipo de prdticas para as vitimas, torna-se premente
estabelecer a obrigatoriedade do reporte de tais tipos de conteldos as Autoridades de IC,
designadamente ao Ministério Publico e assegurar, em articulacdo com as instituicdes
financeiras, o bloqueio de pagamentos relacionados com a comercializacdo deste tipo de
material.

Nesse sentido, propugna-se a construcdo de uma Estratégia Nacional Integrada de
Protecdo das Criancas Contra a Violéncia, tendo como referencial as Orientacbes do
Conselho da Europa sobre estratégias nacionais integradas para a prote¢Go das criangas
contra a violéncia (Council of Europe). A concretizacdo dessa estratégia poderia basear-se na
construgao de planos nacionais de protecdo das criangas contra a violéncia, de carater
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multidisciplinar e integrado, com a participacdo de entidades privadas e publicas,
nomeadamente das dareas da Justica, da Seguranca da Social, da Saude, da Administracdo
Interna, da Educacdao e, eventualmente, cooperacdo com organizacdes internacionais,
nomeadamente empresas das TIC.

Em suma, a coordenacdo e articulacdo entre as autoridades dos diversos paises, a partilha de
recursos humanos e técnicos e de informagdo sobre o fendmeno, e um compromisso
coletivo a nivel nacional e internacional, envolvendo parceiros publicos e privados, sdo
fatores indispensaveis para possibilitar politicas de prevencdo e protecdo mais eficazes e,
assim, garantir maior seguranca para os mais novos no Ciberespaco, ndo olvidando a
necessidade imperiosa de capacitar pais e educadores quanto aos riscos e perigos existentes.

IV. Potencialidades e oportunidades no Ciberespago

Com previsdao notdvel, William Gibson, em 1984, no romance “Neuromancer” (Gibson,
1984, p. 12) previu que a crescente dependéncia da sociedade dos computadores e
tecnologias de informacdo criaria um universo virtual eletronico, a que denominou
Ciberespaco. Poucos anos mais tarde, o Ciberespaco tornou-se muito mais do que uma
premissa, uma ficcdo ou romance. A Internet, rapidamente e com surpresa, tornou-se
comum na vida didria e cada vez mais vital para a aquisicdo de conhecimento e
comunicacgdo entre pessoas de todo o mundo.

A partir destas consideragGes, o termo "Ciberespac¢o" pode ser definido como /locus virtual
criado pela conjungao das diferentes tecnologias de telecomunicacdo e telemdtica, em
especial, mas ndo exclusivamente, as mediadas por computador. E importante sublinhar
que essa definicdo ndo circunscreve o Ciberespaco as redes de computadores, mas abarca as
diferentes formas de comunicacdo da Informacdo, desde teleconferéncias analdgicas,
passando por redes de computadores, "pagers", comunicacdo entre radioamadores e por
servicos do tipo "tele-amigos" ou redes sociais.

A Internet, apesar de ser a mais presente, ndo é a Unica instancia de CMC, e por
extensdo, de suporte ao Ciberespaco. Atualmente percebe-se uma tendéncia de unificacdo
da esfera global de telecomunica¢des a partir de plataformas digitais, seja a partir da rede
Internet "publica" ou de outro tipo de redes e dispositivos. A Internet é a rede das redes, na
medida em que constitui verdadeiramente uma rede global e integrante. E um sistema
global de redes de computadores interconectadas, que usam um conjunto standard de
protocolos de comunicagcdo, o Transmission Internet Protocol (TCP/IP). Esta rede é
constituida por milhGes de redes de computadores privados, publicos, de empresas, de
governos, faculdades, entre outras instituicdes, que estdo ligadas entre si através de
tecnologias de rede diversas. A Internet disponibiliza uma série de servicos e protocolos
como sdo os casos da World Wide Web (WWW) http, https, ftp e ftps, ou da
infraestrutura de suporte ao correio eletrénico com recurso a SMTP, POP e IMAP, a titulo
exemplificativo.
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Uma das revolucGes que se encontra atualmente em curso é a denominada Internet das
Coisas, também conhecida pelo acrénimo loT, e parte do principio de que todos os
aparelhos e objetos que se encontram habilitados a estarem permanentemente ligados a
Internet, sdo capazes de se identificar na rede e de comunicar entre si. Podem ter o seu
estado alterado através daquele meio, com ou sem o envolvimento ativo do ser humano
e tém capacidade para recolher uma vasta quantidade de informacdo sobre os que os
rodeiam. A Internet Society define o loT em sentido amplo como «a extensdo da
conectividade de rede e capacidade de computacdo para objetos, dispositivos, sensores e
outros artefactos que normalmente ndo sdo considerados computadores». Veiculos, luzes de
transito, eletrodomésticos, camaras de vigilancia, detetores de condi¢des ambientais,
sensores de presenca, e dispositivos médicos sdo apenas alguns exemplos do que ja hoje existe
no universo loT (LEVEREGE, 2018).

O obijetivo (benigno) de todos estes dispositivos e sobretudo da grande quantidade de dados
resultantes da respetiva interagdo através da Internet, é que o processamento resultante
seja efetuado para que, por exemplo, se evitem engarrafamentos de transito, se antecipe
atempadamente uma doencga fatal num doente ou um incidente num edificio, se utilize de
forma mais eficiente a energia, para dar apenas alguns exemplos.

Relativamente a Industria 4.0, também conhecida por Industry IOT (lloT), o conceito vai
muito para além da mera implantacdo de sistemas eletrénicos e de TICs em geral nos
processos de producdo nas fabricas, que caracterizou a Industria 3.0.

Esta nova vaga tecnoldgica, que se baseia no conceito acima explanado sobre a loT, viabiliza
uma grande interacdo entre os diversos dispositivos instalados ao longo da cadeia de
producdo no «chdo de fabrica», incluindo a cadeia logistica, proporcionando que os processos
de fabrico resultem de uma comunhdo entre o mundo fisico e o virtual. Quer os
equipamentos nas linhas de producdo, quer os produtos que estdo a ser fabricados, quer
os centros logisticos sdo capazes de interagir autonomamente, mais uma vez com o objetivo
(benigno) de melhorar o processo produtivo e assim fabricar produtos de maior qualidade,
mais alinhados com os requisitos do cliente e com uma melhorada eficiéncia em toda a
cadeia de valor. Por outras palavras, a tecnologia digital em que se baseia a Industria 4.0,
quer na componente de producdo quer na componente logistica, contempla a simbiose
da informacgdo digital proveniente de vdrias fontes e locais, tendo em vista o comando e
controlo do ato fisico de produzir e distribuir um bem ou conjunto de bens. Esta unido dos
sistemas TIC com as OT (Operational Technologies) é caracterizada por uma forte interagao
digital-fisico-digital, envolvendo um conjunto de tecnologias que vdo muito para além do
IoT, como é o caso da andlise massiva de dados (Big Data & Analytics), impressdo 3D,
robdtica e inteligéncia artificial, entre outros, e que completam o ciclo que digitaliza todo o
processo produtivo e logistico.

Assim, a loT é uma realidade inexoravel e ird progressivamente invadir o espa¢o onde
trabalhamos, onde nos divertimos e onde vivemos todos os dias (LEVEREGE, 2018).
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Em conclusdo, o Ciberespaco oferece ao mundo e as sociedades potencialidades capazes de
fomentar o desenvolvimento sociocultural, econémico, cientifico e tecnolégico. A partir das
diversas redes, de qualquer ponto ou terminal, é possivel contactar com o resto do
mundo. Recolher e enviar informacao, aprofundar e promover estudo, desenvolver atividade
profissional e gerir empresas, entre outros aspetos, tudo é possivel, embora a interacdo,
sobretudo dos mais novos, e eventualmente dos adultos, deva ser feita com cautelas e
seguranga, face aos perigos existentes.

V. Conclusoes

A exploracdao sexual de criancas no Ciberespaco constitui hodiernamente um problema
mundial. A sua expressdo assume formas diversas. O comércio de material com imagens de
abuso sexual de menores continua a crescer a uma velocidade alarmante. A utilizacdo de
computadores e de tecnologia de diversa natureza (correio eletrénico, sites comerciais, salas
de conversacao online, aplicagcdes peer-to-peer, webcams) para cometer crimes relacionados
com a exploracdo sexual de criangas e a utilizagcdo indevida de dados pessoais dos mais novos
estd em crescendo, ndo tem fronteiras e ocorre em tempo tendencialmente instantaneo.
Como fator potenciador do fendmeno assinala-se o recato potenciado pelo uso da Internet
e o informalismo da comunicacdo. Os mais jovens, movidos pela curiosidade, sdo
especialmente vulnerdveis e incautos (por inexperiéncia de vida), suscetiveis de serem
facilmente atraidos para uma situacdo de exploragdo sexual ou de exposicdo da sua vida
privada, sem consciéncia do significado e consequéncias dos seus comportamentos.
Efetivamente, perante menores pouco informados dos perigos existentes no Ciberespaco
contrapdem-se redes internacionais de produtores, comerciantes e colecionadores de imagens
de criangas com conteudo sexual, muitas vezes ligados ao crime organizado (traficantes de
produtos estupefacientes, traficantes de armas, traficantes de pessoas, etc.) e ao
branqueamento de capitais — este tipo de organiza¢des criminosas, a partir de um simples
terminal de acesso a Internet, tém facilidade de acesso a um universo mundial de
consumidores.

No Ciberespaco nao existem fronteiras e pretender conter a comunicacdo a um espaco
nacional é objetivo “fracassado”, pelo que as imagens e dados pessoais circulam livremente
dos fornecedores de material para os consumidores, sem ser necessario um encontro
pessoal ou uma entrega fisica, por contraposi¢cdo, em certa medida, ao trafico de droga ou
ao contrabando de tabaco.

Os produtores, comerciantes e os colecionadores de material de abuso sexual de menores
atuam predominantemente a coberto do anonimato e podem ser encontrados em
qualquer pais, pelo que todos os paises, incluindo pais, professores e escolas devem
desenvolver esforgos para prevenir e reprimir com eficacia este tipo de criminalidade, se
mais ndo fora porque as criancas sdo o nosso futuro que, para ser sustentavel, carece de
pessoas saudaveis.
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A investigacdo de quem no ciberespaco desenvolve atividades conexas com a exploragdo
sexual de criancas esta confrontada com a dificuldade de rastreio das maquinas que veicularam
a atuacdo dos criminosos.

A colaboracdo dos ISP e das instituicdes cuja atividade consista na disponibilizacao de
servicos e ou monitorizacdo de contelddos no Ciberespaco é de extrema relevancia na
prevencdo, detecdo e repressdo deste fendmeno. A semelhanca dos EUA e da Austrdlia,
deverdo ser previstas sancGes para os ISP e proprietdrios de dominio que ndo reportem, as

autoridades de IC, sites com contetdos de abuso sexual de menores.

A investigacdo deste tipo de criminalidade e a dedugdo da acusacdao em processo penal deve
ser facilitada pela legislacdo e pela adaptacdo operacional das autoridades de IC. Nesse
sentido, é necessario promover a implementacdao de medidas adotadas internacionalmente e
preconizadas em textos internacionais subscritos por Portugal, que garantam:

® A supressdo imediata das paginas eletrénicas que contenham ou difundam
material de abuso sexual de menores sediadas em territério nacional,
preservando-se 0s respetivos registos de criacdo, acesso e manutencao para
cedéncia as autoridades IC, em articulagio com os ISP e outras entidades de
monitorizacdo de conteldos no Ciberespaco;

® O bloqueio imediato do acesso a paginas eletrénicas que contenham ou
difundam material de abuso sexual de menores localizadas fora do territdrio
nacional, em articulacdo com os ISP e outras entidades de monitorizacdo de
conteldos no Ciberespaco;

® A comunicag¢do das referéncias de websites com material de abuso sexual de
menores detetadas pela IC aos ISP, as entidades de monitorizacdo de
conteldos no Ciberespaco e entidades financeiras, de forma a
operacionalizar o bloqueio e acesso aos respetivos conteldos, e outrossim
permitir que as entidades bancdrias possam impedir pagamentos através de
cartdes de débito e crédito pela utilizacdo e visualizagdo desse material. Esta
divulgacdo exigiria forte cooperagdo judicidria internacional em matéria
penal, sob pena de os esforcos de um pais serem manifestamente intteis,
face a auséncia de fronteiras no Ciberespaco e a diversidade de jurisdicdes
envolvidas;

® A comunicagdo por parte dos ISP e de outras entidades que desenvolvam a sua
atividade no Ciberespaco as autoridades de IC de sites com material de abuso
sexual de menores;

® A comunicagdo por parte de entidade bancdrias dos pagamentos efetuados
com cartdes de débito e de crédito associados a sites com material de abuso
de menores as autoridades de IC;
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® A vigilancia preventiva de conteddos no Ciberespaco tendente a identificar
material de abuso sexual de menores;

® O desenvolvimento e incremento de ac¢des encobertas direcionadas para a
prevencao e investigacdo criminal deste fendmeno;

® A construcdo de uma base de dados, tutelada pelas autoridades de IC, com
material relacionado com o abuso sexual de menores, apreendido nas
investigacGes, transmitidos ou disponibilizados através de tecnologias de
informacdo ou comunicacdo, como fotografias, videos e identificacio de
websites, que permitisse, através da andlise de dados, identificar vitimas,
agressores, recursos do Ciberespaco (locais) e a troca de informagdo com
entidades de IC estrangeiras, designadamente a Eurojust, a Europol e a
Interpol;

® A construcdo de capacidades operacionais de tratamento e andlise centralizado
de informacdo, recolhida no ambito da prova digital tratada em sede de
processos-crime relacionados com a exploragdo sexual de criangas no
Ciberespaco e sua posterior disseminacgao pelas autoridades de IC, nacionais e
estrangeiras, em articulacdo com a atividade de prevencdao criminal e de
educacdo dos mais novos, incluindo pais e professores.

As medidas elencadas permitiriam debelar as dificuldades com que a IC se debate na
investigacdo do fendmeno da exploracdo sexual de criancas no Ciberespaco, em prol da
eficacia na prossecugdo de um objetivo comum — a prote¢do das criangas contra a violacdo
da sua vida privada e exploracdo sexual. Das medidas elencadas merece destaque, pela
globalidade do fenémeno, a intensificagdo da cooperagao internacional neste dominio.

Perante a constatacdo da dificuldade em combater este fendmeno, e
independentemente das obrigagdes legais, um numero crescente de ISPs operadores de
telecomunicacGes modveis e instituicbes financeiras de paises estrangeiros tém adotado
codigos de conduta numa tentativa de autorregulacdo associada a repressdo da
distribuicdo de material de abuso sexual de menores, reportando esses conteudos a IC.
Ou seja, uma vez que este fendmeno criminal esta associado ao Ciberespaco e a Internet, aos
ISP deve ser atribuido o papel principal na monitorizagdo e reporte dos conteudos
relacionados com a exploragao sexual de criangas.

Todos estes exemplos estdo alinhados, na pratica, com a norma ISO 26000 sobre a
responsabilidade social das organizagcdes, em prol de um desenvolvimento sustentavel da
sociedade. A ISO 26000 é um padrdo de orientacdo de atuacdo, aplicavel a todos os tipos
organizagdes, o que significa que ndo é suscetivel de certificacdo. A responsabilidade social
é definida como a assunc¢do da responsabilidade por parte das organizages pelos impactos
das suas decisdes na sociedade e no meio ambiente, preconizando que as organizac¢des,
no ambito da sua atuagdo interna e externa, devem orientar a sua atividade tendo
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sempre em consideracdo o respeito pelos direitos humanos. No ponto 6.3. da ISO 26000
considera-se que as organizagdes tém a responsabilidade de respeitar todos os direitos
humanos, independentemente de o Estado ser capaz ou ndo desejar cumprir com seu dever
de protegé-los. Essa responsabilidade envolve tomar medidas positivas para evitar a
aceitacdo passiva ou a participacdo ativa na violagdo de direitos. Cumprir com a
responsabilidade de respeito dos direitos humanos requer diligéncia e pro-atividade por
parte das organiza¢des, que deverdo promover a ado¢dao de medidas adicionais, no sentido
de assegurar que respeitam os direitos humanos em todas as suas operagdes.

No ambito da referida norma da qualidade preconiza-se, em especial, que as organiza¢bes
e as empresas tenham em conta a protecdo conferida as criancgas pelos instrumentos da ONU,
adotando cddigos de conduta e boas praticas de negdcio tendentes a protecdo das criangas
contra violagdo dos seus dados pessoais. Esta abordagem deve ser considerada nas
organizacdes nacionais, sobretudo aquelas cuja atividade estd relacionada com o
Ciberespaco (eg.: ISP, empresas de comunicagdes, instituicdes financeiras, fornecedores de
servicos de wifi, organizagGes privadas e publicas), independentemente das suas obriga¢des
legais atuais e futuras (Ecpat Sweden Briefing Paper, 2011).

Nesse sentido, propugna-se a constru¢do de uma Estratégia Nacional Integrada de
Protecdo das Criancas e Jovens Contra a Violéncia, tendo como referencial as Orientagées
do Conselho da Europa sobre estratégias nacionais integradas para a protecdo das
criangas contra a violéncia (Council of Europe). A concretizacdao dessa estratégia poderia
basear-se na construcdo de planos nacionais de prote¢do das criangas contra a violéncia, de
carater multidisciplinar e integrado, com a participacdo de entidades privadas e publicas,
nomeadamente das dreas da Justica, da Seguranca Social, da Saude, da Administracdo
Interna, da Educacdao e, eventualmente, cooperacdo com organizacdes internacionais,
nomeadamente empresas das TIC.

Pese embora, concordemos que se deve investir sobretudo na educacdao dos mais novos
quanto aos perigos que existem no Ciberespaco, com a capacitacdo de pais, de
educadores e das escolas, é inquestiondvel que a legislagio ndo deva ser neutra quanto
a recolha de dados pessoais das criancas e adolescentes, no sentido de alertar os mais
incautos, incluindo pais e educadores quanto aos riscos existentes e em ordem a proteger
os dados pessoais e a reserva da sua vida privada, direito a ser respeitado inclusive pelos
pais (CALVAO, 2016).

A este propésito decidiu de forma inovadora o acérdio do Tribunal da Relagdo de Evora
(TRE., 2015) quando determinou que «a imposicdo aos pais do dever de abster-se de
divulgar fotografias ou informag¢bes que permitam identificar a filha nas redes sociais
mostra-se adequada e proporcional a salvaguarda do direito a reserva da intimidade da
vida privada e da prote¢do dos dados pessoais e, sobretudo, da seguranca da menor no
Ciberespago», decisdo que foi proferida relativamente a uma crianca de 2 anos de idade,
no ambito de um processo de regulacdo do exercicio das responsabilidades parentais,
inexistindo acordo entre os pais em relagdo a este tema.
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De referir, ainda, em termos de enquadramento legal que o Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016, prescreve que o tratamento de
dados pessoais no ambito da sociedade da informacdo s6 é licito se as criancas forem
maiores de 16 anos. Caso a crianga seja menor de 16 anos, esse tratamento sé é licito se e
na medida em que o consentimento seja dado ou autorizado pelos titulares das
responsabilidades parentais da crianca, de acordo com a legislacdo nacional, mas as criancas
nunca podem ter idade inferior a 13 anos. Ou seja, ha uma proibicdo geral de tratamento de
dados de criangas no ambito da sociedade da informacdo, caso estas tenham idade inferior a
13 anos, preconizando a CNPD que essa proibicdo se deveria ter em consideracao a idade
de 16 anos (Parecer, CNPD, 2018), de acordo com opc¢do facultada pelo Regulamento.
Ndo obstante os riscos acima assinalados, é inquestionavel que o Ciberespaco oferece ao
mundo e as sociedades potencialidades capazes de fomentar o desenvolvimento
sociocultural, econdmico, cientifico e tecnolégico. A partir das diversas redes, de qualquer
ponto ou terminal, é possivel contactar com o resto do mundo. Recolher e enviar
informacdo, aprofundar e promover estudo, desenvolver atividade profissional e gerir
empresas, entre outros aspetos, tudo é possivel, embora a interagdo, sobretudo dos mais
novos, e também dos adultos, deva ser feita com conhecimento, consciéncia dos riscos,
cautelas e seguranga, face aos perigos existentes.

Siglas e Abreviaturas

Ac. — Acérdao

CMC—-Comunicag¢des Mediadas por Computador

DNS — Domain Name System

ECPAT — End Child Prostitution, Child Pornography and the Traficking of Children for Sexual
Purposes

EUA —Estados Unidos da América

FTP — File Transfer Protocol ou protocolo de transferéncia de ficheiros
HTML — HyperText Markup Language

IC — Investigagcdo Criminal

loT — Internet das Coisas

IP —Internet Protocol

ISP — Internet Service Provider

IWF —Internet Watch Foundation

P2P —Peer-to-Peer

S| —Sistemas de Informacgao

TIC—Tecnologias de Informagao e Comunicacao

TRE — Tribunal da Relag&o de Evora

URL — Uniform Resource Locator

WWW —World Wide Web.
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Criancas e internet: riscos e
potencialidades

José Alberto Simoes, FCSH-UNL

CEJ, Lisboa, 13 de Maio, 2016

Pesquisando experiéncias online
num ambiente em mudanca

Tudo muda...

* O ambiente tecnoldgico

— inovacao tecnoldgica, mudangas nos media, mercado e
indUstria

* O ambiente social
— contextos sociais e culturais

* As praticas das criancas/ jovens
— mudangas nas praticas culturais, novos utilizadores

* O ambiente da regulacao

* Docente universitario da Universidade Nova de Lisboa.
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Uma década de investigacao
(financiada por ‘EC Better Internet for Kids’)

* Portugal participa desde 2006

=

* Inquérito EU Kids Online (2010)
25 paises: 25 000 criangas/ jovens
(9-16 anos) + um dos seus pais,
entrevistados em casa

* Inquérito Net Children Go Mobile
(2013-14)
7 paises: 3500 crian¢as/jovens (9-
16 anos), entrevistados em
casa

+ Rede atualmente (2014-18) conta
com 33 paises
Novo inquérito previsto para 2017

Definindo riscos

* Nao existe uma defini¢do Unica e consensual de riscos, dado
que estes variam de acordo com:

— o contexto cultural,
— as experiéncias individuais,
— e as percepgoes de cadaum

» De modo a evitar as ansiedades e o ‘panico moral’ a volta dos
riscos é preciso distinguir:
— as construgdes discursivas (dos media, do senso comum,
etc.) das experiéncias efectivas de risco
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Riscos e dano

* Riscos representam experiéncias potencialmente negativas
ou prejudiciais

* Porém, nem todas as experiéncias potencialmente negativas
se traduzem em dano

* Por outro lado, as experiéncias arriscadas (e as suas
consequéncias possiveis) variam em gravidade e
intensidade

* E preciso correr riscos para obter oportunidades

* Questao central: como lidar com os riscos?

MODELO TEORICO

2 a v el 2"
Identidadee 3 Bem-estar
Recursos Py L) edireitos
da crianga Y da criancga

NIVEL INDIVIDUAL

Ecologla digital

I—I—I

Inclusdo social Provisdo e regulacdo Educacdo e Cultura, media
(desigualdades, welfare) da tecnologia conhecimento e valores

NIVEL DO PAIS
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Riscos e oportunidades

Seguirfrecolher informagao

Apostas, dowloads

sexuais prejudiciais

online

patrocinios pessoal ilegais, hacking
Agressivide Conteddos Ser vitima de bullying, assédio | Exercer bullying ou
,g gl:sn:;)ﬂmacabmsf ou perseguicio assédio sobre outro
g m Contelidos parnograficos/ Conhecer estranhos, namoros Criarffazer upload de

material pornografico

Informagdo/conselhos

Auto-mutilagdo, persuasao

Fornecer conselhos e.g.

racistas ou prejudiciais (e.g. indesejada sobre suicidio/pro-
drogas) anorexia
Educacdo, Recursos educacionais Contacto com outros que Aprendizagem por
aprendizagem e partilham os mesmos interesses | iniciativa propria ou
9 literaciadigital colaborativa
2 Participagdo e Informacao global Troca entre grupos de interesses | Formas concretas de
2 | envolvimento civico envolvimento civico
z
=
= Criatividade e auto- | Diversidade de recursos Ser convidadofinspirado a criar | Criagdo de conteddo
2 expressdo ou participar gerado pelo usuario
= Identidade e Aconselhamento Redes sociais, partilha de Expressdo de identidade
relagdes sociais (pessoal/saide/sexual etc) experiéncias com outros
Projecto Net Children Go Mobile (2012-14)
+ Objectivo: estudar as altera¢des introduzidas nas praticas
online de criangas e jovens (9-16 anos), particularmente as
que envolvem riscos, com o acesso crescente a internet
atraves de meios moveis e convergentes
* Pesquisa realizada entre 2012-14 — paises envolvidos:
& .
w L - '
Belgium Denmark Ireland Italy
Katholefee IT University Dubslin Irstitute Universits Cattolica
Unihversitalt Liviven of Copenhagen (ITU) of chnology del Sacro Cuore
f & i
Portugal Romania UK
Universidade imtitute of Sociology London School of Economics
Nowva de Lishoa Romanian AcadeTy and Political Science
* +estudo qualitativo: Alemanha e Espanha
Net Children Go Mobile M
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Alguns resultados para

reflexao...

Net Children Go Mobile

Acesso e uso “ﬂ
B =
22 33% I 4o m Belgium
.| Denmark
Desktop Laptop
Ireland
Italy
46% i
41% 23% > Portugal
Smartphone Tablet Romania |18

Em movimento, a caminho da
escola ou de outros locais

% Posse

T T T T T 1

0 20 40 60 80 100

All
Uso diario no quarto -

Base: All children 9-16 years old who use the internet
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Actividades (p7)

Ouvir misica | 52
Visitar perfil rede social 50 62| 7y
Vervideo clips S0, sq &F

B s — ey L
logar jogos | 8244

Verificar — 45 54

Utilizar a internet para trabalho escolar = 43
logar jogos [com owutras pessoas online) 32

Fazer download de musica ou filmes 25 35

Visitaram um chatroom 39

Fazer download de Apps gratuitas —-H_ 8 L
Publicar fotos, videos oumisice IRl leus 17

Total |2
. 23 Tablet
Ler/ ver noticias na internet i—"’hu
Smartph
one

Publicar mensagens num site ou blog [P E sére
ver / flme online [ 22
Usaram uma webcam | 133
Registar a sua localizagio geogrifica —-z-l—“xs
Passar tempo num mundo virtual | Seeg 10
Consultar mapas/hordrios .55 |
utilizar um site de partitha de ficheiros | 4
Criarumavatar ™ §
Pagarporapps |2
Ler um e-hook ! 12
Comprar coisas online | 8,
Ler codigosaR | B2

o 10 20 30 40 50 60 70 80 90 100

Redes sociais

80
68%
60 das criancas tém perfil em
sites de redes sociais
40
20 das criangas tém perfil em
plataformasde partilha media
0
BE DK IE IT PT RO UK
Social networking sites Media sharing platforms
i ¥ ¥ i Y.
ol
Facebook Twitter Other YouTube D‘ther

90% 5% 5% 5% 37% 8%

Ak

CENTRO .
DE ESTUDOS 16 1=
JUDICIARIOS



Competéncias

Ne de competéncias detidas:

A INTERNET E AS CRIANCAS - RISCOS E POTENCIALIDADES s

2. Criangas e Internet: riscos e potencialidades

ok

Portugal Média europeia
Rapazes ';"‘\‘
:" -‘\
Raparigas ! \
00. 1. 2B &
USers users users All
11-12 anos -~ .

N2 de competéncias smartphones:
13-14anos How many smartphone specific skills do children believe they have?
15-16 anos
ESE médio

Aot <7 Bk =8,
ESE alto 1 |
N P F
Todos - . 5 o8 &
— —— Y
o 2 4 6 8 10 12
Competéncias

competéncias detidas por grupo etario (PT)

Competéncias de
comunicagdo

Competéncias
relacionadas com o
uso seguro da
internet em geral

Competéncias
relacionadas com o uso
da internet e a
compreensdo critica
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®g-12anos

#13-16 anos.

pr}
Criar um blogue

]
={ Fazerupload de imagens, videos ou musica

‘I em redes sodals
: Publicar um comentd o em um blogue, site
N ou farum
P
sobre a
internet de modo seguro

- nio s€ quer conversar

A
Mudar as configuragdes de privacidade num
perfil de rede social

Apagar o histdrico de sites visitados
Bloguear publicidade indesejada ou lixo

e eletrdnico

-

Comparar diferentes sites para decidirsea |
informagdo é verdadeira

- Marcar um site

Mudar as preferéneias de filtros  §
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Riscos e dano

% Que se sentiu incomodado:

Belgium
Denmark

Ireland

A INTERNET E AS CRIANCAS - RISCOS E POTENCIALIDADES

2. Criangas e Internet: riscos e potencialidades

Ak

“Percepcdo de dano”: definido como ter
ficado “incomodado”, isto &, "alguma coisa
que te fez sentir desconfortdvel, chateado ou
pensar que néo a deverias ter visto”

Rapazes
/ Raparigas \
9-10anos
11-12 anos
13-14 anos
< 15-16 anos >-
ESE baixo .
ESE médio |
ESE elevado
Todos

Percepgcao de dano por meios moveis

Comparagao entre
utilizadores de
smartphones,
tablets e nao
utilizadores de
ambos
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60 80

i BEEEEE.

Ak

Smartphones
Tablets

Nao utilizadores
1

100
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2. Criangas e Internet: riscos e potencialidades

Riscos ‘ﬁf‘f

® Portugal = Média europeia

Viu imagens sexuais online (9- _ 27 g = ~ 8% referem
o) -

Encontrou-se offline com - S i e NAD ETETERAA
alguém que conheceu online (9-

dano
16 anos) I -

|

Recebeu mensagens de cariz -""""""'""

sexual (11-16 anos) - 5
Foi vitima de cyberbullying (9- . d R ARl R ]

referem ser
. vitimas de

L
' A

3% referem
incémodo

Dos 10% que

bullyingonlinee

@)

o s 10 15 2 2 offline, apenas
6% referem
incomodo
Pelo menos um dos riscos referidos 'ﬁ\%
ors
cin
3-10yrs
11-12yrs
13-14 yrs
15-16 yrs
Lowses
Medtum 55
i ses
Al AN
M A A AR R T T T I
CENTRO
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A INTERNET E AS CRIANCAS - RISCOS E POTENCIALIDADES

2. Criangas e Internet: riscos e potencialidades

Uso excessivo: internet e smartphone (PT)
¥ % Muitas ou algumas vezes W% Poucas vezes % Nunca ou quase nunca
100 Internet
80 ]
a0
40
20
]

6 6

Fiquei sem comer ou Senti-me aborrecide  Deipormima  Passei menos tempo Tentei passar menos
dormir por causada porque ndo podia navegar quando ndo doque deviacoma temponainternet,

internet estarnainternet  estavarealmente familia, amigosoua mas nao consegui

interessado fazertrabalhos para

aescola por causa da
100

80 Smartphone
60
40
20
0 - - . . '

Figuei anorrecido Deipormima Sentiumagrande Passeimenos Doupormima  Tentei passar
quando ndc  fazercoisasno necessidadede tempodoque usaromeu  menostempoa
podiausar o meu meusmartphone verificaromeu  deviacoma telemovel usar o meu
smartphone semestar telemovel para  familia, amigos em lemével
porgque estava realmente ver se alguma ouafazer locais/ situagbes
sembateriacu intersssadonelas coisatinha  trabalhosparaa emque ndoé
semrede acontecido escola apropriado

Mediacao parental activa e restritiva M

Mediacdo activa Mediacdo restritiva

Belgium i
Denmark Denmark
Ireland Ireland
Italy Italy

Portugal €= - Portugal ==
Romania Romania
UK UK
All All

(.l 2I0 4.0 6|0 8I0 1;)0 l; 2'0 4‘0 610 8'() 1l‘)0

% of those who answered ‘yes' to at least two items of active  + a5 of those who answered ‘ves’ to at least two items of restrictivi
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A INTERNET E AS CRIANCAS - RISCOS E POTENCIALIDADES

2. Criangas e Internet: riscos e potencialidades

Mediacao activa dos pares

-
#
Ajudou-te quando alguma
coisa te incomodou na
internet

Falou contigo sobre o que
fazer se alguma coisa te
incomodar na internet

oulras pessoas.

’
-

A Explicou-te porque é que
certos sites sdo bons ou

- el maus.

Ajudou-te quando alguma
coisa estava a ser dificil de
fazer ou de encontrar na
internet

Sugeriu maneiras de usar a -
internet de forma segura

-
. -

Sugeriu formas de te

comportares onfine com - 44
I -
—

Pontos para reflexao

» Desafioscolocadosainvestigacio: como captar praticas de utilizacdo de meios
digitais por criancas e jovens num contexto multiplo em mudanga?

* Desafioscolocadosa'sociedade’: como garantir bem estar das criangase jovens,
assegurar direitos (de inclusdo e participagaodigital) e promover proteccdo
contra eventuais riscos (e danos)?;

» Desafioscolocadosaosutilizadores: como potenciaroportunidades e lidarcom
riscos e dano, assegurando um uso seguro da internet e de meios digitais?

* Que desafiosse colocam a mediacio dos usos destes meios digitais nas familias
num contexto caracterizado pela convergéncia mediatica, mobilidade e uso
individualizado?

» Que desafiosse colocam as industrias dos media — entre as inovacdes
tecnoldgicas, os interesses do mercado e a regulacdo a que se encontram
sujeitas?

* Que desafiosse colocamaos decisores politicos — entre as necessidadesde
definir politicas pUblicas e enquadrar juridicamente praticas caracterizadaspela
mudancga?
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2. Criangas e Internet: riscos e potencialidades

Obrigado! -

Mais informagao em:

Net Chil

José Altwert Sirmders, Crmtra P, £dumra Fermmra
Jullarss Doretto & Coliana Azevedo

&

Fesurades,

nacionak

Ml 2014

Net Children Go Mobile

Video da apresentacao
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A INTERNET E AS CRIANCAS - RISCOS E POTENCIALIDADES

Ivone Patrio”

Video da apresentacao
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Temas de Direito da Familia e das Criancas Ivone Patrdo, Psicblo , ISPA: Centro de Estudos Ju
A INTERNET & as crianc e potencalidades

| -

-00:33:36 e

FCT. . |ECCN

I

www.fcen . pt

https://educast.fccn.pt/vod/clips/2cbfxkcjo4/flash.html?locale=pt

* Psicéloga clinica, ISPA.
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A INTERNET E AS CRIANCAS — RISCOS E POTENCIALIDADES

Tito de Morais"

Video da apresentacao
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Temas de Direito da Familia e das Criancas Tito de Morais, losSegurosNa.Net™: Centro de Estudos Jud
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E:S—::.-!:m ‘F CN www.fcen.pt

https://educast.fccn.pt/vod/clips/gmvuzmOxn/flash.html?locale=pt

* Fundador de "MiudosSegurosNa.Net" e editor da Unica newsletter portuguesa sobre a seguranga online de
criangas e jovens.
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Temas de Direito da Familia e das Criancas

Plano de Formagdo Continua 2015-2016 — Agdo de Formagao Continua Tipo C

LISBOA, 6, 13, 20 E 30 bE MAIO DE 2016
Destinatarios: Juizes/as e Magistrados/as do Ministério Publico, advogados/as e outros profissionais da area forense.

OBIETIVOS: Abordagem, numa perspetiva judiciaria, dos principais temas do direito da familia e das criangas, selecionados em fungdo da sua
atualidade e interesse pratico, proporcionando uma:

a) visdo integrada e interdisciplinar sobre grandes temas do direito da familia e das criangas;

b) discussdo das praticas judiciarias, com vista a desejada uniformizagdo de procedimentos tendo em consideragdo, nomeadamente, as recentes

alteragdes legislativas no Cddigo Civil; no regime tutelar civel; no processo de adogdo e na lei de promogdo e protecdo de criangas e jovens em
perigo.

PROGRAMA - Dia 13 de maio de 2016
Auditério do Centro de Estudos Judiciarios, Largo do Limoeiro

Manha Tarde

. . . . i 14h30 A INTERNET e as criangas — riscos e potencialidades
10h00 Acolhimento familiar e residencial — o novo paradigma

Mesa redonda com a intervengdo de:
Mesa redonda com intervengoes de:

o Ivone Patrao, Psicéloga clinica, ISPA
. Teresa Goldschmidt, Pedopsiquiatra

. José Alberto Simdes, Docente universitdrio da Universidade

. Catarina Pinheiro Mota, Docente universitdria na .
Nova de Lisboa

Universidade de Trds-os-Montes e Alto Douro

. Tito de Morais, Fundador de "MiudosSegurosNa.Net" e

° i i i i .
Rui Godinho, Diretor da Casa da Boavista, SCML Editor da Unica Newsletter Portuguesa Sobre a

. Sandra Veiga, Diretora da Unidade da Agdo Social e SegurangaOnline de Criangas e Jovens

Acolhimento da Casa Pia de Lisboa U Manuel Magrigo, Procurador da Republica na Sec¢do de

o ) ) . L Familia e Menores da Amadora da comarca de Lisboa Oeste
. Helena Simdes, Assistente social, Unidade de Infdncia e

Juventude do Departamento de Desenvolvimento Social e

Programas do ISS, IP Moderacg3o: Luis Castro, Jornalista da RTP
L\,/Iocitjeragao: Maria Perquilhas, Juiza de Direito e Docente 17h00 Encerramento
o

13h00 Pausa para almogo
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Sede: Largo do Limoeiro 1149-048 Lisboa, Tel : 218 845 600 fax: 218 845 615 cej@mail.cej.mj.pt www.cej.mj.pt
Ndcleos: COIMBRA — Rua Jodo Machado, 19 — 32 C, 3000-226 Coimbra, Tel: 239834924 Fax: 239828693 * PORTO — Rua de Camdes, n.2 155, 6.2 piso (Edificio da Caixa
Geral de Depdsitos), 4049-074 Porto, Tel: 222031299 Fax: 222008944
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