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Traducéo de cortesia da CNPDPCJ, para Portugués, da
Notificagao de Intelligence n.° 6/2025, da EUROPOL

O presente documento constitui a traducdo integral de cortesia da CNPDPCJ, para Portugués, da Notificacdo de
Intelligence n.° 6/2025, do Centro Operacional e de Andlise da Dire¢édo de OperagOes da Europol, de janeiro de 2025.

Com esta iniciativa, a CNPDPCJ visa contribuir para o alerta, prevencgao e protecéo das criancas e jovens contra crimes
suscetiveis de os visar no contexto do seu eventual uso ndo-informado e ndo-acompanhado da Internet.
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O AUMENTO DE COMUNIDADES DE CULTO ONLINE DEDICADAS
AO ABUSO EXTREMAMENTE VIOLENTO DE CRIANCAS

O que estda a acontecer?

O fendmeno da exploracdo violenta online, nomeadamente a pressdo exercida sobre os jovens para aderirem
a comunidades de culto, aumentou significativamente nos ultimos anos. O aparecimento de uma variedade
de grupos que utilizam plataformas digitais para normalizar atos de extrema crueldade, extorquir vitimas e
radicalizar individuos para a pratica de atos de extremismo violento constitui uma séria ameaca a seguranca
publica.

Estes grupos online estdo interligados, formando uma rede que recruta perpetradores e vitimas a escala
global. O conteldo partilhado pelos individuos que pertencem a estes grupos é extremamente violento,
variando entre a sanguinoléncia (gore') e a crueldade animal, material de exploracdo sexual de criancas
(MESC) e representacdes de homicidio. A divulgacdo de conteldos extremos serve de meio para
dessensibilizar pessoas vulnerdveis, com o objetivo de quebrar as normas sociais e normalizar a violéncia

1 Gore [termo no original em Inglés] refere-se a representagdes graficas e explicitas de violéncia extrema, derramamento de sangue
e lesGes corporais.
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para corromper criancas e jovens menores de idade? e prepara-los para violéncia futura. Estes grupos
criminosos ou extremistas violentos competem entre si pela partilha dos conteddos mais violentos.
Funcionam de forma semelhante a certos cultos, em que lideres carismaticos utilizam o engano e a
manipulacdo para tornar os seus seguidores obedientes e dependentes do culto.

Os seus principais alvos sdo criangas e jovens menores de idade vulneraveis, que sdo identificados e aliciados
nas principais plataformas online e manipulados através de coacdo psicoldgica. Através desta coacdo, os
criminosos impdem ordens as vitimas e mantém o controlo sobre mesmas. Os membros de grupos de
extorsdo online utilizam uma série de tdticas para perpetrar as suas atividades criminosas.

Como operam estas redes?

A rede de criminosos procura ativamente individuos vulneraveis em plataformas amplamente acessiveis,
onde os jovens interagem frequentemente. As plataformas de jogos, os servicos de transmissdo ao vivo
[streaming] e até as redes sociais mais populares sdo utilizados para identificar e recrutar potenciais vitimas
e induzi-las a entrar em espacos de comunicagdo mais privados.

Nas redes sociais, os criminosos analisam o comportamento das criangas e jovens menores de idade naqueles
ambientes e visam, deliberadamente, criancas e jovens que jd demonstram algum fator de vulnerabilidade e
gue poderdo ser alvos mais faceis de aliciar e manipular. Os alvos preferidos sdo criancas e jovens
particularmente vulnerdveis, com idade entre os 8 e os 17 anos - especialmente LGBTQ+, de minorias raciais
e ainda os que se debatem com problemas de saude mental, tais como depressdo e ideagdo suicida. As
comunidades online de autoajuda ou de apoio dedicadas a pessoas afetadas por esses problemas também
foram identificadas como terreno fértil para a identificagdo de novas vitimas. Em alguns casos, os
perpetradores infiltram-se nestas comunidades online de apoio a salide mental para identificar e recrutar
jovens vulnerdveis.

O contacto online com as vitimas comega normalmente com interagbes inocentes, antes de evoluir para um
comportamento predatdrio. As atividades de aliciamento caracterizam-se frequentemente pelo recurso a
demonstragdes exageradas de amor [love bombing], técnica que consiste em tratar a vitima com extremo
cuidado, bondade e compreensdo para ganhar a sua total confianca. Nesta fase, os perpetradores também
recolhem informacgdes pessoais das suas vitimas (identidade, nimero de telefone, morada, nomes de
familiares, etc.). Esta informacdo tanto é partilhada pelo individuo como recolhida em fontes abertas. Depois
de obterem esta informacao, os criminosos utilizam-nas na fase de exploragao do processo de aliciamento.
Uma vez conquistada a confianga, a comunicacdo é transferida para espacos online mais privados, como
plataformas de comunicacdo totalmente encriptada [end-to-end encrypted communication platforms], onde
a exploragao tem entdo lugar. Aqui, as vitimas sao coagidas a partilhar contelddos explicitos ou a realizar atos
nocivos, normalmente sob a ameaca de chantagem. As taticas tipicas de extorsdo incluem a ameaca de
partilhar os conteudos explicitos da vitima com a sua familia, amigos ou comunidades online, a menos que
cumpra mais exigéncias.

2 Nota da tradugdo portuguesa: o termo original minors foi traduzido pela expressdo criangas e jovens menores de idade, a que
efetivamente corresponde, ao invés de menores, em razdo da natureza potencialmente depreciativa que o termo menores podera
conter enquanto referéncia a criangas e jovens.
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Estas exigéncias de extorsdo sdo atos que contribuem para envergonhar e isolar as vitimas, com o objetivo
de prolongar o ciclo de exploracao no tempo. Estas exigéncias incluem a producdo de imagens sexualmente
explicitas, a pratica de atos de violéncia contra outros individuos e animais, a automutilacdo e até tentativas
de suicidio e suicidio. Os atos de automutilagdo mais comuns sao cortes, queimaduras e a gravag¢ao de nomes
ou simbolos na pele das vitimas com laminas, como sinal de lealdade para com o perpetrador e para com o

grupo.

Em alguns grupos ligados a esta rede, o aliciamento pela violéncia leva a exigéncias que afetam vitimas que
ndo est3o diretamente relacionadas com o grupo. As autoridades policiais da UE? identificaram varios casos
em que membros do grupo causaram ferimentos graves e cometeram assassinios, tendo como alvo
familiares e transeuntes. Tais atos extremamente violentos estao frequentemente ligados a comunidades
com ligagdes ideoldgicas ao extremismo violento de extrema-direita. Os seus lideres defendem o colapso da
sociedade moderna através de atos de terror, caos e violéncia, difundindo ideologias que inspiram tiroteios
em massa, atentados a bomba e outros atos de terrorismo.

Detecao

A detecdo destas atividades criminosas é fundamental, ndo sé para impedir violéncia e danos contra os alvos
- jovens em risco -, mas também para evitar o risco de as vitimas serem manipuladas para se tornarem
perpetradores e prejudicarem mais individuos.

Identificacdo de jovens em risco

Reconhecer, numa fase inicial, que um jovem pode ser influenciado por tais grupos violentos online é
essencial para garantir uma intervengao atempada por parte dos seus cuidadores e das autoridades policiais.
Esta intervengdo precoce é chave para proteger as vitimas e deter as redes por detrds destas comunidades
online.

Ha um conjunto de indicadores que podem ajudar a identificar os primeiros sinais de afiliacdo:

Indicadores comportamentais

e Secretismo sobre atividades online - esconder ecrds quando alguém se aproxima, utilizar contas
multiplas ou anénimas.

e Recolhimento e isolamento - passar demasiado tempo sozinho, afastar-se da familia e dos amigos.

e Sofrimento emocional - mudancas subitas de humor, sinais de ansiedade ou depressao.

e Interesse em contelidos nocivos - fascinio por ideologias extremistas, simbolos, temas obscuros e/ou
material violento ou grafico.

e Alteragdes na linguagem ou simbolos utilizados - utilizacdo de caldo, de cddigos ou de simbolos
associados ao grupo.

e Ocultacdo de sinais fisicos de danos - uso de mangas compridas ou calcas em circunstancias
invulgares para ocultar sinais de danos pessoais, ferimentos ou marcas relacionadas com coacao.

3 Nota da tradugdo portuguesa: Unido Europeia.
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Indicadores comportamentais online
e Atividade invulgar em plataformas - utilizacdo excessiva de aplicacdes especificas conhecidas por
estarem associadas ao grupo.

e Interagir com contactos desconhecidos - participar em conversas com estranhos que incentivam o
secretismo.

e Comunicagdes encriptadas - utilizacdo de aplicagdes de mensagens que proporcionam anonimato
sem um motivo claro.

e Exposicdo a conteldos perturbadores - aceder ou partilhar material violento ou grafico.

Os pais, cuidadores e educadores devem estar devidamente informados e ser encorajados
a estar vigilantes, a procurar os sinais e a informar as autoridades policiais se considerarem que alguém
que conhecem poderia estar a ser vitima deste tipo de abuso.



